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 چكيده

ی را به تکنولوژی دارند و از منظر تکنولوژی پیچیده تررین سرااتار را دارنرد. ایرن زه بیشترین وابستگکتهای مالی امروشر

صنعت که وظیفه اصلی آن شناسایی و انتقال ریسک است، بیش از هر صنعت دیگری تحت تراییر تکنولروژی اررار دارد. 

بررای شناسرایی، ها ه موسسات مالی و بیمرهفناوری اطلاعات و عملیات شامل تکنولوژی، فرایندهایی است کهای ریسک

از زمان بحران مالی اایر مورد توجه شردید نهادهرای ها گیرند. این طبقه از ریسکمی پایش و پیشگیری از ریسک به کار

در صرنعت بانکرداری  2برازل  اند. استانداردپیش رفتهها ناظر ارار گرفته است. نهادهای ناظر حتی تا بازبینی دایق سیستم

جدید ریسک الزام کرده است. همچنین نهادهای نراظر های وجود یک موتور محاسبات پیشرفته را با استفاده از متدولوژی

 اند. الزام کردهها ریزی ریسک شرکتآزمون فشار و بالا به پایین را در برنامه

 كلمات كليدي

 استاندارد.بیمه، ، فناوری اطلاعات، ریسک

 



 

 مقدمه -1

هایی است که به ترین نوع از ریسکمالی یکی از مهمهای است. ریسکها ذیرای ریسک سایر شرکتصنعت بیمه، اود پ

بیمه توجه بسیار زیادی های ، مدیران ارشد شرکت2009شود. در دهه پس از بحران مالی می بیمه انتقال دادههای شرکت

های غیر مالی، که معمولا به عنوان ریسکهای مالی معطوف داشتند. با این حال، ریسکهای را به مدیریت بهتر ریسک

 .اندشوند، در درجه دوم اهمیت ارار داشته و اغلب به شایستگی مورد توجه ارار نگرفتهمی نیز شنااته 1عملیاتی

اجرایی، های گذارند. ریسکمی بیمه ایرهای غیر مالی اغلب تنوع زیادی دارند و بر کارکرد روزمره شرکتهای ریسک

منابع انسانی )به ویژه مشاغل حساس(، تقلب و سوء استفاده، ااتلال در ادمات فناوری اطلاعات، حملات ای هریسک

دانند که هر یک از این می به نیکیها د. مدیران بیمهنآیمی به شمارها هایی از این ریسکنمونه ،هاسایبری و لو رفتن داده

از  %6تواند تا دهد این ریسک میمی د داشت. گزارش مکنزی نشاننهچه تبعاتی را برای شرکت به دنبال اواها ریسک

تریلیون دلار است، این مبلغ در جهان به  5کل درآمد االص شرکت، هزینه ایجاد کند. در صنعتی که درآمد سالانه آن 

 چند ده میلیارد دلار اواهد رسید.

عملیاتی به اولویت اول های ت و اکنون ریسکبیشتری مواجه بوده اسهای اایر با ریسکهای صنعت بیمه در سال

های دهد که بیش از نیمی از شرکتمی ای که توسط مکنزی انجام شده است نشانمدیران ارشد تبدیل شده است. مطالعه

 .(1) اندعملیاتی اود را افزایش داده و افراد متخصصی را برای این منظور جذب کردههای بیمه بودجه مدیریت ریسک

فناوری های و زیرسااتها بیمه به دلیل وابستگی شدید به سامانههای غیر مالی در شرکتهای ترین ریسکیکی از مهم

راهبردی، های فناوری اطلاعات، اود گستره وسیعی از ریسکهای این حوزه است. ریسکهای اطلاعات، ریسک

شود. در این مقاله، با فرض می اتی و .. را شاملزیرساهای و ادمات فناوری اطلاعات، ریسکها سرویسهای ریسک

فناوری اطلاعات برای مدیران ارشد صنعت بیمه آشکار شده است، سعی داریم های اینکه ضرورت پردااتن به ریسک

 و به سوالات زیر پاسخ دهیم: دادهبیمه را مورد توجه ارار های در شرکتها چگونگی پردااتن به این ریسک

 شوند؟می بندیگیرند و چگونه طبقهمی سازمان ارارهای ی اطلاعات در چه جایگاهی نسبت به ریسکفناورهای ریسک 

 فناوری اطلاعات کدامند؟های استاندارد مدیریت ریسکهای چارچوب 

 استفاده کنند و شرح وظایف کلان هر ها توانند از تجربیات موجود در این چارچوبمی بیمه چگونههای شرکت

 ها چیست؟یک از واحد

 فناوری اطلاعات چیست؟های وظیفه نهاد ناظر در فرایند مدیریت ریسک 

های همچنین ضمن معرفی استانداردها و منابع لازم سعی اواهیم کرد تا نقطه شروع ورود به بحث مدیریت ریسک

 بیمه فراهم آوریم.های فناوری اطلاعات را برای شرکت
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 فناوری اطلاعاتهای جایگاه ریسک -1

سرازی، تاییرپرذیری کار است که مشخصا با به کارگیری، مالکیت، عملیاتیوفناوری اطلاعات، نوعی از ریسک کسبریسک 

شامل رادادهای مرتبط با فنراوری اطلاعرات اسرت ها کند. این نوع از ریسکمی معنی پیدا فناوری اطلاعاتیا در ارتباط با 

و هم میزان تبعرات ناشری از آن، برا ها م احتمال راداد این نوع از ریسککار تاییر بگذارد. هوتواند به نحوی بر کسبمی که

به اهداف راهبردی و نیز بر امرور روزمرره سرازمان تراییر  تواند بر رسیدن سازمانمی عدم اطعیت مواجه است، اما به هر حال

 .(2) (1 مختلف طبقه بندی کرد )شکلهای توان به گونهمی فناوری اطلاعات راهای بگذارد. ریسک

نگهداشررت  هررا،اجرررای پروژه هررا،و مشررخص کررردن سرربد پروژهها فراینرردهای فنرراوری اطلاعررات از ترردوین اسررتراتژی

های توانرد در معررض ریسرکمری افزارها، در هر یک از مراحلافزاری و پشتیبانی نرمافزاری و سختی نرمهازیرساات

 د.نمختلف ارار گیرد که باید به نحو مناسب مورد توجه ارار گیر

 های فناوری اطلاعاتبندی ریسکطبقه -1شکل 

 

 گذارد:تواند بر سازمان تاییر بمی فناوری اطلاعات در سه سطحهای شود، ریسکمی ملاحظه 1 همانگونه که در این شکل

 اسرتفاده از های تواند منجر به از دست رفتن فرصتمی فناوری اطلاعات در این سطحهای لایه راهبردی: ریسک

 د.نوری و ایربخشی در فرایندهای سازمانی و ایجاد نوآوری در سازمان شوتکنولوژی برای بهبود و ارتقای بهره

 بهبرود راهکارهرای های ت بر تعریف و اجرای پروژهفناوری اطلاعاهای لایه طرح و پروژه: در این سطح ریسک

 گذارد. می ایر ،شودمی کار که معمولا در االب تعدادی طرح و پروژه در سازمان تعریفوکسب

 اطلاعاتی شرکت مرد نظرر های لایه عملیاتی و پشتیبانی: در این سطح برارار و عملیاتی بودن سامانههای ریسک

باعث ایجاد ااتلال در عملیات روزمره سرازمان و کراهش ها ااتلال در این سرویس ارار دارد. بنابراین هر گونه

 شود.می وریبهره



 

در سرازمان شرامل ها آینرد. سرایر ریسرکمی در سازمان به شمارها فناوری اطلاعات بخشی از دنیای ریسکهای ریسک

انطبرا  های عملیراتی و ریسرکهای یسکاعتباری، رهای محیطی، ریسک بازار، ریسکهای راهبردی، ریسکهای ریسک

فنراوری اطلاعرات زیرر های برای موسسرات مرالی، ریسرک Basel IIنظیر ها . در برای از چارچوبهستند)با مقررات( 

توانرد مری دهد که فناوری اطلاعات حتریمی تر، نشاناما نگاهی دایق ؛بندی شده استعملیاتی طبقههای مجموعه ریسک

بیمه که وابسرتگی های نظیر شرکت یهایبندی شود، به ویژه در سازماناستراتژیک نیز طبقههای ریسکبه عنوان بخشی از 

د بره عنروان نتوانمیحتی  هاریسکاین فناوری اطلاعات دارند. های و زیرسااتها شدیدی به فناوری اطلاعات و سامانه

 ها،اطلاعاتی و به ویژه امنیرت ایرن سرامانههای سامانهد، از آنجا که ضعف در ناعتباری نیز تلقی شوهای بخشی از ریسک

 شود. می هامعمولا باعث کاهش رتبه اعتباری شرکت

مرتبط با فاوا به عنروان یرک های ، ریسکISACAفناوری اطلاعات در چارچوبی نظیر های با توجه به همپوشانی ریسک

مری ه است، بلکه به عنوان یک لایه مجزا که با همره مرواردجزء در سااتار سلسله مراتبی در کنار سایر موارد ارار نگرفت

 (. 2تواند همپوشانی داشته باشد، دیده شده است )شکل 

 ریسک فناوری اطلاعات در سلسله مراتب ریسک -2شکل 

 

 

 

 

 مدیریت ریسک فناوری اطلاعات موجود برای هایچارچوب -2

 ISACA 

کمرک کنرد ها ارائه داده است تا به سرازمان 2نمای حکمرانی فناوری اطلاعاتچارچوبی را به عنوان راه ISACAنجمن ا

سااتار و فرایندهای فناوری اطلاعات ارود را بره نحرو مطلروب سرازماندهی کننرد. همچنرین راهنمرای جرامعی در  که

 فناوری اطلاعات ارائه کرده است. های اصوص ریسک

AS/NZS و  COSO ERMنظیرر  3سازمانیهای ای مدیریت ریسکبر مبنای چارچوبها و استاندارده Risk ITچارچوب 

فنراوری های ( طراحی شده است. این چارچوب علاوه بر ارائه مفاهیم پایه مدیریت ریسرک31000)جایگزین ایزو  4360

ارائه داده است. اجزای مدل فرایند جرامع ایرن چرارچوب ها و تکنیک هایی برای مدیریت این ریسکها اطلاعات، روش
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های مرتبط با فناوری اطلاعاتریسک  

عملیات فناوری اطلاعات و 

 ارائه ادمات

برنامه فناوری اطلاعات و 

 تحویل پروژه

های فعال کردن مزایا/ ارزش

 فناوری اطلاعات



 

آشنایی دارند، اابل فهم تر باشد. مردل ها طراحی شده است تا برای افرادی که با این چارچوب Val ITو  COBITشابه م

 (.1شود )جدول می فرایندی به سه حوزه حاکمیت ریسک، ارزیابی ریسک و پاسخ ریسک تقسیم

 Risk ITریسک  مدل فرایند جامع چارچوب -1جدول 

 فرایند حوزه

 4حاكميت ریسک

 دوین و پشتیبانی از یک دید مشترک از ریسکت

 ERMیکپارچگی با 

 های سازمانی مبتنی بر ریسکتصمیم گیری

 ارزیابی ریسک

 جمع آوری داده ها

 ریسک تحلیل

 نگهداری پروفایل ریسک

 مواجهه با ریسک

 تفصیل ریسک

 مدیریت ریسک

 پاسخ مناسب به رخدادها

نشان داده شرده اسرت. همانگونره کره در ایرن شرکل مشرخص اسرت،  3در شکل  Risk ITمدل فرایندی جامع چارچوب 

. بررای هرر شروندمیبه سره حروزه اصرلی تقسریم ها این فرایند مشخص شده کهاصلی در االب تعدادی فرایند های فعالیت

 است. در چارچوب ذکر شده گردش اطلاعات بین فراییندها و مدیریت کارآیی فرایندها ها،فرایند، راهنمای انجام، مسئولیت

 Risk ITمدل فرایندی جامع چارچوب  -3شکل 
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سه حوزه اصلی در این چارچوب شامل حاکمیت ریسک، ارزیابی ریسک و مواجهه با ریسک است که هر یک از 

 شوند.می سه فرایند تشکیل

 مدیریت ریسکهاي نقش
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          هيات مدیره و مدیرعامل

          مدیریت ریسک

          مدیریت فناوري اطلاعات

          مدیریت مالی

          كميته ریسک سازمان

          مدیریت كسب و كار

          ندهاي كسب و كارمالک فرای

          )امنيت شبكه، ...( تخصصیهاي حوزه

          منابع انسانی

 

 نقشی که مسئولیت آن بخش را به عهده دارد و پاسخگوی بخشی از امور مربوطه است. 

 نقشی که پاسخگوی اصلی ان بخش است. 

 31000ایزو  -2-2

منتشرر کررد کره برر مبنرای  31000ا، ایزوی مدیریت ریسرک را برا شرماره المللی استاندارده، سازمان بین2009در سال 

( برود. ONR 49000:2004( و نیز اتریش )یعنی AS/NZS 4360:2004رویکردهای ملی استرالیا و نیوزیلند )یعنی 

ب رویکررد ، به سب31000ترین پذیرش را داشته است. ایزو این استاندارد به سطح جهانی تکامل یافت و تا امروز گسترده

تواند برای هر نوع سازمانی به کرار گرفتره شرود. ایرزو عمومی و صریحش، صرف نظر از نوع، منظر و اندازه سازمان، می

های مختلفری تمرکرز هی شده و متشکل از هفت عنصر است که بر جنبرهبه عنوان یک اانواده استاندارد سازماند 31000

 دارند:

  بندی شده است. همه تعاریف و اصطلاحات در آن رده -(2009یت ریسک )نامه مدیر: لغت735راهنمای ایزوی 

  این استاندارد، اصول بنیادی و رهنمودهای کلی برای مدیریت ریسک را ارائره  -: اصول و رهنمودها31000ایزو

 کند. می

  کند.درباره مفاهیم و اصول، با جزییات بحث می -31000: راهنمای اجرای ایزو 31004ایزو 

 های منتخب برای ارزیابی ریسک را معرفی و دربراره احتمرالات رویه -های ارزیابی ریسک: تکنیک31010 ایزو

 کند.ها بحث میکارگیری آنبه

  وکار(.النفع )تواف کسبهای مرتبط با عدممدیریت ریسک -31020ایزو 
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  زنجیره تامین. مدیریت ریسک -31021ایزو 

 اابل مشاهده است. 4 کل، در ش31000نمایی از چارچوب ایزو 

 31000چارچوب ایزو  -4شکل 

 
 (3)منبع: 

 مدیریت ریسک امنیت اطلاعات :27005 ایزومدل  -2-3

های مردیریت است که به حوزه امنیت اطلاعرات و اجررای سیسرتم 27000بخشی از اانواده استاندارد ایزو  27005ایزو 

کنرد استاندارد، یک فرایند مبسوط مدیریت ریسرک را ارائره میپردازد. این های مختلف میمرتبط با این حوزه در سازمان

آمرده اسرت را  31000طور ااص با الزامات امنیت اطلاعات انطبا  دارند. بنابراین، پنج گام اصلی که ابلا در ایرزو که به

« پذیرش ریسرک»نام  ، یک گام دیگر هم به31000کند. البته، علاوه بر پنج گام عمومی ایزو برای امنیت اطلاعات اجرا می

. نمرای کلری ایرزو (4)( نیز در آن وجود دارند 6سازیبرطرفبخشی بخشی ارزیابی و رضایتو دو نقطه تصمیم )رضایت

 نمایش داده شده است. 5در شکل  27005
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 27005چارچوب ایزو  -5شکل

 
 (5)منبع: 

 COSOمدل  -2-4

 و یگرری، عملیاتی، گزارشسطح راهبرد 4اهداف سازمان را در سازمان، های ارچه ریسکمدیریت یکپبرای  7کوزومدل 

د. نشرومری بنردیمان، شعبه، بخش )واحرد( و زیرواحرد تقسریمطوح سازکند که هر یک در سمی تطابق با مقررات لحاظ

ی ریسک(، مشرخص کرردن مرحله کلیدی محیط داالی )آماده کردن فرهنگ سازمان 8مدیریت ریسک نیز از های فعالیت

 و پرایش تشرکیل کنترلی، ارتباطات و اطلاع رسانیهای اهداف، شناسایی واایع، ارزیابی ریسک، پاسخ به ریسک، فعالیت

 شود.می
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 مدل کوزو -5شکل 

اصلی متولی مدیریت ریسک در این مدل شامل هیات مدیره، مردیران، دفترر )مردیریت( ریسرک و حسابرسری های نقش

است. اگر چه حسابرسی داالی در این مدل مسئولیت مستقیم به عهده ندارد اما از طریق ارزیابی، پرایش، آزمرون، داالی 

تاکیرد زیرادی روی حسابرسری داالری کوزو تواند به هیئت مدیره شرکت کمک اابل توجهی کند. مدل می گزارش گری

 دارد و مستندات تکمیلی در این اصوص ارائه داده است.

 2بازل  -2-5
مرالی اسرت کره اروانین و های ترین ارکان تدوین مقرررات نظرارتی در حروزه بانکرداری و هولردینگل از مهمیته بازکم

در جهرت  برازلمالی را هدف اررار داده اسرت. مقرررات های زیرمجموعه گروههای و شرکتها استانداردهای آن، بانک

مالی را پشت سر بگذارند و از تضمین کافی های بحرانفراهم آوردن شرایطی است که چنین موسساتی بتوانند به سلامت 

محور کلیدی است: الزامات کفایرت سررمایه، نظرارت مرویر و  3شامل  82 بازلبرای بقا براوردار باشند. مقررات آکورد 

شرود کره ارود مری اعتبراری، عملیراتی و برازارهای شرامل ریسرک بازل 1ضوابط بازار )شفافیت برای مشتریان(. محور 

برشرمرده ها گرروه از رارداد 7، 2 بازل. طبق مقررات هستند فناوری اطلاعات نیزهای عملیاتی شامل ریسکهای کریس

 شده که همگی در حوزه فناوری اطلاعات نیز مورد توجه هستند:

 رشوه، فرار مالیاتی ها،تقلب داالی: سوء استفاده از مواعیت یا دارایی 

 هاناشی از رانه در سیستمهای تقلب بیرونی: سرات اطلاعات، اسارت 

 کارکنان و ایمنی محیط کار: تبعیض، سلامت و ایمنی کارکنان 

 تجرارت نادرسرت، نقرص گرایانهانحصرارااردامات در برازار،  یدسرتکار ی:تجرار امور، محصولات و انیمشتر ،

 یمحصول، نقض امانتدار

 یارابکار و سمیترور ی،عیطب یایلافیزیکی: بهای ییبه دارا اسارت 

 افزارسخت یافزار، ارابنرم ی، ارابسیااتلال در سرو جادیا و ااتلال در امور جاری:ها ستمیس یاراب 

 یاجبارهای گزارشاشکال در ، یحسابدار یورود اطلاعات، اطاها یاطاها :ندیفرآ تیریو مد لی، تحواجرا  ،

 یمشترهای ییدارادر حفظ  یسهل انگار
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هادهای نظارتی تشکیل شده است، لذا تمرکز آن به وضوح بر وظایف نهادهای ناظر اررار اصولا از ن بازلاز آنجا که کمیته 

دهرد. بره عنروان می موسسات بر عهده نهادهای نظارتی ارارهای دارد و تکالیف متعددی را جهت ارزیابی مستمر ریسک

طرور مرنظم، مسرتقیم و برهتقیم و غیرناظر باید بره صرورت مسر مثال در اولین بند از وظایف نهاد ناظر تاکید دارد که نهاد

عملیاتی انجام دهرد. همچنرین نهراد های در اصوص ریسکها بانکهای فرایندها و سیستم ها،ارزیابی مستقل از سیاست

ها( وجود داشرته ناظر باید اطمینان حاصل نماید که سازوکارهای لازم جهت اطلاع از هرگونه تحولی در موسسات )بانک

بیمره های مررتبط نظیرر شررکتهای عضوی از یک گروه مرالی هسرتند و دارای شررکتها ه عموما بانکباشد. از آنجا ک

 شود.می را نیز شاملها مرتبط با بانکهای هستند، این استاندارد شرکت

 بیمههای مدل پیشنهادی برای شرکت -3

 بیمههای مدیریت ریسک فناوری اطلاعات در شرکت اصول -3-1

شده مدیریت ریسک سازمانی است که بررای دامنره اطلاعات، بر مبنای اصول رایج پذیرفته اصول مدیریت ریسک فناوری

ها را اادر سازد این اصول را بندی شده است تا سازمانطراحی و سااتار اند. این مدلرفتهفناوری اطلاعات هم به کار می

 کاوی کنند.و عملکرد اود را بهینه ددر عمل به کار گیرن

 دیریت ریسک فناوری اطلاعاتاصول م -6شکل 

 



 

 فناوری اطلاعاتهای ساختار ریسک -3-2

و نیز با نیم نگاهی  توگفو  زکمنمتداول آن نظیر های بر اساس دیدگاه معماری سازمانی و با الگو گرفتن از چارچوب

اوری فنهای سااتاری ریسکهای توان بخشمی، ITSMو  ITILبه چارچوب مدیریت ادمات فناوری اطلاعات نظیر 

 مد نظر ارار داد: 2اطلاعات را مطابق جدول 

 های فناوری اطلاعاتهای ساختاری ریسکبخش -2جدول 

های طبقه بندی ریسک

 فناوری اطلاعات
 توضیح

 لایه استراتژیهای ریسک
ناشی از ناتوانی فناوری اطلاعات در بررآورده سرااتن نیازهرای اسرتراتژیک شررکت و های ریسک

 .کلان شرکت یهاتحقق استراتژی

 .عمدی یا سهوی توسط کارکنانهای ناشی از افراد، نظیر استعفای کارکنان کلیدی یا ارابکاریهای ریسک مبتنی بر افرادهای ریسک

مبتنی بر های ریسک

 فرایندها

 ها،ناشی از مشکلات فرایندی در حوزه فناوری اطلاعات نظیرر تحلیرل نرااص سیسرتمهای ریسک

 .آمد پشتیبانی و نظایر آنی ناکارافراینده

 .ااص )نظیر تکنولوژی ایلی جدید یا ایلی ادیمی(های گیری تکنولوژیکارناشی از بههای ریسک تکنولوژیهای ریسک

 زیرساختهای ریسک
. یا زیرساات ارتبراطی شررکت مرکز دادهمربوط به زیرساات نظیر زیرساات فیزیکی های ریسک

 شود.می عی نیز در این رده تقسیم بندیناشی از بلایای طبیهای ریسک

 پروژه محورهای ریسک
تروان برر مبنرای مری راها )این ریسرکها مبتنی بر پروژه نظیر عدم اتمام به مواع پروژههای ریسک

PMBOK .)مورد بررسی ارار داد 

ناشی از های ریسک

 حکمرانی داده

شرود، نظیرر مری مختلرف تقسریمهای ونرهمرتبط با داده تنوع زیادی داشته و اود به گهای ریسک

ریسک لورفتن اطلاعات مشتریان یا اطلاعات حساس شرکت که به عنوان نمونه در اتحادیره اروپرا 

ناشری از های وضرع شرده اسرت. ریسرک GDPRاوانین مشخصی در این اصوص تحرت عنروان 

تروان بره می راها ن ریسکمخدوش، تکراری یا نامعتبر و نظایر آن. ایهای داده ها،کیفیت پایین داده

 به طور دایق مورد ارزیابی ارار داد. DMBOKکمک 

 امنیتیهای ریسک
گردد. استانداردهای می بیمه برهای شرکتهای و نفوذناپذیری سامانهها به امنیت سیستمها این ریسک

 تواند مد نظر ارار گیرد.می در این اصوص 27001و ایزو  ISMSامنیت اطلاعات نظیر 

 مرتبط با زمانهای ریسک
در ها شرکت نظیر آماده نشدن اطلاعات یا گزارشهای زمانی در سامانههای عدم رعایت محدودیت

 .مطابق زمانبندی یا عدم پاسخگویی در زمان منطقیها زمان مقرر یا عدم ارائه سرویس

 کیفیهای ریسک

های گردد. مشخصهمی ی اطلاعات بازفناورهای کیفی به کیفیت پایین ادمات و سامانههای ریسک

مواردی نظیر سرعت، در دسترس بودن )عدم اطعری سیسرتم(، اابرل اتکرا برودن و ها کیفی سیستم

  شود. می نظایر آن را شامل

فناوری اطلاعات تنظیم شده است و ممکن است تا های لازم به ذکر است جدول فو  به منظور تفکیک بهتر ریسک

 بقات همپوشانی نیز وجود داشته باشد.حدی بین برای از ط



 

 وظایف -3-3

 های مدیریت ریسکوظایف هر یک از نقش -3جدول 

 دید مشترک ریسک مدیریت ریسکهای نقش

نهاد ناظر )بیمه مرکزی ج. ا. 

 ا.(

بیمه، الزام ملزومات )سااتار، فرایند( های تدوین استاندارد مدیریت ریسک شرکت

 .فناوری اطلاعاتهای ، ممیزی منظم ادواری ریسکفناوری اطلاعاتهای مدیریت ریسک

 هیات مدیره و مدیرعامل
فنراوری اطلاعرات، حصرول اطمینران از های مردیریت ریسرکهای تهیه و ابلاغ سیاسرت

 .رعایت کلیه مقررات در حوزه مدیریت ریسک، ارزیابی و نظارت مستمر

 مدیریت ریسک
لاعرات، ممیرزی ادواری و گرزارش بره فنراوری اطهای تهیه برنامه جامع مدیریت ریسک

 .هیئت مدیره

 مدیریت فناوری اطلاعات

فناوری اطلاعات در هر یک از طبقات مذکور های شناسایی، طبقه بندی، و ارزیابی ریسک

در جدول ...  و برنامه ریزی مناسب جهت مردیریت و مواجهره هرر یرک از ریسرک هرا. 

اع ریسک و پیش بینی نفرات و سااتار تخصصی برای هر یک از انوهای تشکیل کارگروه

 امنیت اطلاعات.های لازم به عنوان مثال در اصوص ریسک

  مدیریت مالی

 مالک فرایندهای کسب و کار

ها فناوری اطلاعات در هر یک از مدیریتهای همکاری در شناسایی و طبقه بندی ریسک

ها مالی هر یک از ریسکزندگی. شناسایی تبعات احتهای سازمان نظیر بیمههای و بخش

 .بر آن واحد

تخصصی)امنیت های حوزه

 شبکه، ...(

تخصصی نظیر مدیریت داده، امنیت های برنامه ریزی دایق برای مدیریت ریسک در حوزه

 . اطلاعات، امنیت شبکه، تداوم کسب و کار و ...

 .رزیابی مستمر وضعیتمرتبط با منابع انسانی، اهای برنامه ریزی جهت کاهش ریسک منابع انسانی

 

 بندیجمع -4

بیمره و های سرازمانی شررکتهای فناوری اطلاعات در میان ریسکهای بر جایگاه ریسک انجام شددر این مقاله مروری 

. در نهایرت ضرمن مقایسره ایرن گرفتنداستاندارد را در این زمینه مورد مطالعه اجمالی ارار های و چارچوبها سپس مدل

بیمه پیشنهاد نمودیم. این پیشنهاد هم شرامل های موجود جهت اجرا در شرکتهای اتی را از میان مدلتجربی ها،چارچوب

مرجع ذکرر های توانند این مدل را به کمک مدلمی بیمههای شود. شرکتمی مدل فرایندی و هم تقسیم وظایف سطح بالا

تروان بره آن مری در مستندات مرذکور موجرود بروده وها سازی و اجرا نمایند. به عبارتی جزئیات هر یک از گامشده پیاده

 رجوع نمود.

دهد که نهاد ناظر در موضروع ریسرک بره طرور عرام و در اصوص موسسات مالی نشان می المللیتجربیات بینبا این حال، 

کنرد. های فناوری اطلاعات به طور ااص وارد شده و مقرراتی را در این اصوص وضع و بر اجررای آن نظرارت میریسک

هرا کره های سیستماتیک را مورد توجه ارار دهد یا نظیرر مقرررات حفاظرت از داده، ریسک3تواند نظیر بازل این مقررات می



 

اتحادیه اروپا است، بر حوزه ااص اطلاعات محرمانه اشخاص تمرکز نمایرد. اروانین مشرابهی در  GDPRنمونه آن مقررات 

فظ اطلاعات مشتریان وضع شده اسرت. از ایرن رو نهراد نراظر صرنعت بیمره برای ح PSD IIصنعت بانکداری تحت عنوان 

های فناوری اطلاعات نیز وارد شده و مقررات و تکالیف شفافی را در این اصوص وضع نمایرد. تواند به موضوع ریسکمی

 کار اود ارار دهد. ها را نیز در دستورها به این برنامههمچنین سنجش و پایش مستمر و دوره ای میزان پایبندی شرکت

ارائه گردید از نظر نهاد ناظر دارای اهمیت نیستند. به عنوان مثال  2لزوما همه انواع ریسک فناوری اطلاعات که در جدول 

ای اود را اجرا نماید که حوزه آن محدود به های توسعهشود شرکت نتواند به مواع طرحریسک پروژه، صرفا باعث می

ای فراتر داشته و مورد توجه نهاد ناظر صنعت بیمه است. به عنوان ها دامنهبرای از ریسک باشد. امااود شرکت می

های سازمانی را مورد توجه ارار داده موضوع ریسک 16در دستورالعمل بنیادی  IAISنمونه، انجمن نهادهای ناظر بیمه 

موضوع  15اورد. بند اطلاعات گره میاین دستورالعمل به موضوع فناوری  15است و از آن میان به طور ااص بند 

کار سعی وبرنامه بازیابی است که به عنوان جزئی از برنامه تداوم کسب و کار باید مد نظر ارار گیرد. برنامه تداوم کسب

تواند به بقای اود کند تضمین نماید که تحت هر شرایطی و با واوع هر اتفا  پیش بینی نشده، چگونه شرکت بیمه میمی

ار گیرد. به عنوان مثال در ه دهد. این موضوع هم در سطح کلان و هم در حوزه فناوری اطلاعات باید مد نظر ارادام

ای شرکت اواهد توانست سوزی در سااتمان مرکزی شرکت یا دیتاسنتر اصلی شرکت، با چه برنامهصورت آتش

 های اود را ادامه دهد و با بحران جدی مواجه نشود. فعالیت

های وابسته به حفظ اطلاعات شخصی افراد نیز معمولا مرورد توجره وکار، ریسکهای مربوط به تداوم کسبر ریسکعلاوه ب

شرود. براری از ایرن اروانین عمومیرت داشرته و ای در این زمینه وضرع میگیرد. معمولا اوانین سختگیرانهنهاد ناظر ارار می

، در حالی که برای از اوانین دایقا یرک صرنعت اراص را مرد اروپا GDPRمختص یک صنعت ااص نیستند، مانند اانون 

های پرداات بانکی. از این رو نهادهرای نراظر بره موضروع حفرظ حرریم دهد، مانند اانون حفظ اطلاعات کارتنظر ارار می

 نگرند.شخصی افراد و نحوه نگهداری و طبقه بندی اطلاعات افراد به عنوان بخشی از وظیفه حاکمیتی اود می
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